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Israel raumt Ortsteil auf
libanesischem Gebiet

Nach jahrelangem Streit hat die
israelische Regierung einen Teil-
riickzug aus dem libanesischen
Grenzdorf Ghadschar beschlos-
sen. Danach werden israelische
Soldaten den nérdlichen, libane-
sischen Teil des geteilten
2000-Einwohner-Ortes verlassen.
Das bestdtigte ein Regierungs-
sprecher gestern in Jerusalem.
Ghadschar gehort zu zwei Drit-
teln zum Libanon und zu einem
Drittel zum syrischen Golan, den
Israel 1967 erobert hatte. Das
Dorf war in den vergangenen
Jahren ein Brennpunkt im Kon-
flikt zwischen der schiitischen
Hisbollah im Libanon und Israel.
Nach dem Riickzug Israels aus
dem Libanon im Jahr 2000 zog
die Uno die Grenze durch Ghad-
schar. Nach dem Libanonkrieg
20006 hatte Israel eine Militdrpra-
senz im Dorf behalten und einen
Sicherheitszaun errichtet. bpa

Europarat wirft
Griechenland Folter vor

Im Polizeialltag in Griechenland
kommt es nach Angaben des An-
tifolterkomitees des Europarats
zu brutalen Ubergriffen auf Fest-
genommene. Einige Praktiken
grenzten an Folter, heifit es in
einem gestern in StrafSburg vor-
gelegten Bericht der Menschen-
rechtsexperten. In Thessaloniki
sei einem Mann eine Plastiktiite
tiber den Kopf gestiilpt worden —
und die Beamten hdtten gedroht,
ihn zu vergewaltigen. Auch in
Gefdngnissen und Abschiebe-
zentren herrschten teils katastro-
phale Zustdnde. Die Abschiebe-
zentren seien iiberfiillt, die
Fliichtlinge kénnten sich kaum
waschen, hitten keine Seife und
nicht einmal Toilettenpapier. Die
Regierung in Athen wies die
Beschuldigungen iiber schwere
Misshandlungen zuriick. Das
Antifolterkomitee erkldrte, es ge-
be immer wieder Beschwerden,
wonach die Staatsanwaltschaft
oder Gerichte Klagen tiber Miss-
handlungen durch Polizisten oh-
ne Ermittlungen abwiesen. pra

Warren Buffett lobt
US-Regierung

Die Investorenlegende Warren
Buffett hat die US-Regierung fiir
ihre Leistung in der Finanzkrise
ausdriicklich gelobt. ,Lieber On-
kel Sam, meine Mutter hat mir
beigebracht, ein Dankeschén so-
fort zu tiberbringen®, schrieb Buf-
fett in einem offenen Brief, der
gestern in der ,New York Times*“
erschien. ,Oft bist du verschwen-
derisch, und manchmal bist du
herrisch®, so Buffett an Onkel
Sam gerichtet. ,Gelegentlich bist
du geradezu unertraglich.“ Das
Krisenmanagement sei aber
ziemlich gut gewesen ,fiir Regie-
rungsarbeit®, lobte er. Anstatt
wie so oft unbeholfen oder gar
unfdhig zu agieren, habe die Re-
gierung beherzt zugepackt und
gehandelt, auch wenn er nicht
wisse, wie genau sie dieses
Kunststiick geschafft habe. Buf-
fetts Anmerkungen kommen in
einer Zeit, in der sich die USA
gegen internationale Kritik zur
Wehr setzen miissen, sie gefdhr-
deten die Erholung der Weltwirt-
schaft. Buffett ist einer der
erfolgreichsten Investoren. ppa

Uno warnt vor Engpass
bei Lebensmitteln

Die Welterndhrungsorganisation
FAO warnt vor einer Explosion
der Lebensmittelpreise, die insbe-
sondere die armen Ldnder treffen
konnte. Die drmsten Lander miiss-
ten in diesem Jahr zwischen elf
und 20 Prozent mehr fiir die Ein-
fuhr von Nahrungsmitteln auf-
wenden, erkldrte die Uno-Organi-
sation gestern. Wiirden die Ernten
nicht gesteigert, drohten bereits
2011 Engpasse. Weltweit werden
laut FAO fiir Nahrungsmittel-
importe dieses Jahr mehr als

1000 Mrd. Dollar ausgegeben. Die
FAO kiirzte die Schdtzung fiir die
weltweite Getreideernte 2010 auf
2,216 Milliarden Tonnen, von zu-
vor 2,239 Milliarden Tonnen. Das
ausreichende Angebot an Reis,
Weizen und Mais mache eine
Erndhrungskrise wie 2007/08 aber
unwahrscheinlicher. REUTERS
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Hackerattacken, Piraten,
Terroristen — die Nato
verkdmpft sich

an zu vielen Fronten

Claus Hecking, Briissel

Es riecht nach Mannerschweify und
abgestandenem Kaffee hinter der
mehrfach gesicherten Pforte, fahle
Neonrohren beleuchten den beigen
Plastikboden des Korridors. Kabelbiin-
del ziehen sich entlang der niedrigen
Decke; hinter den teils unverputzten
Widnden wummern die Server. Der
,Bunker, wie die Nato-Militdrs ihr IT-
Nervenzentrum  nennen,

macht seinem Spitzna-

men alle Ehre. Kein Strahl Ta-
geslicht dringt hier hinein, dabei liegt
der Bunker gar nicht unter der Erde.
Hier ins Innerste ihres militdrischen
Europa-Hauptquartiers Shape hat die
Nato die Abteilung zur Abwehr von
Computerangriffen eingebettet. Im
Allerheiligsten, dem Kontrollraum,
sitzen ihre IT-Experten vor schwarzen
Bildschirmen. Die groflen Monitore
sind abgeschaltet; kein Besucher soll
sehen, was sie wirklich beschaftigt.
Ohne Voranmeldung kommen nicht
einmal hohe Offiziere hinein. Es geht
um die digitale Verteidigung.

,Eine  gezielte, professionelle
Cyberattacke kann heute die gleiche
Wirkung haben wie ein Angriff mit
herkommlichen Waffen, sagt General
Kurt Herrmann und schaut ernst durch
seine grofien Brillengldser. ,Diese Be-
drohung wdchst nicht linear, sondern
exponentiell.

Fast drei Jahrzehnte lang beschaf-
tigt sich der Mann mit dem fast kahlen
Kopf hauptberuflich mit Computern,
schon als junger Soldat hat er mitge-
schrieben am ersten IT-Konzept der
Bundeswehr. Jetzt ist der 60-Jdhrige
Dreisternegeneral und leitet die Agen-
tur fiir Kommunikations- und Infor-
mationssysteme (NSCA), den IT-
Dienstleister der Nato. Auch der Bun-
ker gehort zu seinem Reich, wo
120 Spezialisten mittlerweile bis zu
1000 Hackerangriffe auf die Rechner
des Hauptquartiers pro Tag abwehren
miissen. Der Deutsche fiirchtet, dass
die 2004 geschaffene Abteilung dem
Ansturm bald nicht mehr gewachsen
ist. 60 neue Leute will Herrmann ein-
stellen, doch die Zusage seiner Vorge-
setzten steht noch in den Sternen. ,Es
wird nicht beriicksichtigt, sagt der
General, ,dass wir in der Cybervertei-
digung noch erheblichen Aufwand
betreiben miissen, um kiinftigen He-
rausforderungen wirksam entgegen-
zutreten.”

Die Nato steckt im Dilemma. Ihre
Aufgaben werden immer vielfaltiger —
und ihre Kassen zugleich immer lee-
rer. Morgen startet das Militdrbiind-
nis seinen Gipfel in Lissabon, um eine
neue Strategie zu beschlieffen. Das
Konzept soll eine Antwort geben auf
all die neuen Bedrohungen fiir die in-
ternationale Sicherheit: Terrorismus,
Massenvernichtungswaffen in den
Handen unberechenbarer Regime,
Energiekrisen und Klimawandel, Pira-
ten und natiirlich auch Angriffe aus
dem Netz. Genauso aber werden die
Chefs der 28 Mitgliedsstaaten auch
iiber den strikten Sparkurs sprechen,
den sie der Nato verordnet haben:
Hochstens sieben statt bisher elf
Hauptquartiere, maximal 9000 statt
12500 Beschdftigte, drei statt 14
Agenturen wollen sie noch bezahlen.
Die Wirtschaftskrise sowie die aus-
ufernden Kosten fiir den unterschdtz-
ten Afghanistan-Einsatz zwingen zu
diesem historischen Umbruch. Mit
Ausnahme der USA fahren fast alle
Mitgliedsstaaten ihre Militdrbudgets
herunter.

Wer soll das bezahlen?

Frither war alles so einfach. ,To keep
the Americans in, the Russians out
and the Germans down®, war das
Motto des ersten Generalsekretdrs
Hastings Ismay. Bis 1990 hatte das
Biindnis nur einen echten Gegner -
aber Ressourcen en masse. Danach
dehnte es sich aus gen Osten, startete
umstrittene, unpopuldre Auslands-
einsdtze im Kosovo und in Afghanis-

Kampfer ohne Heer

Praktiker In den 80er-Jahren schrieb
General Kurt Herrmann am ersten EDV-
Konzept der Bundeswehr mit. Heute
leitet der gebiirtige Wetzlarer die IT der
Nato. Hauptaufgabe der mehr als

3000 Mitarbeiter starken Agentur
NSCA ist die Systembetreuung
Zehntausender Biindniscomputer.

Knappe Ressourcen Nur 120 Spe-
zialisten sind fur die Verteidigung ge-
gen digitale Eindringlinge vorgesehen.
Mehr gibt das knappe Budget nicht her.
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tan. Heute sieht sich die Nato vielen
neuen, unberechenbaren, teils un-
sichtbaren Feinden gegeniiber, und
Gegenwaffen muss sie erst noch ent-
wickeln. Wer will, wer kann, wer soll
das bezahlen?

,Es ist gut, dass die Nato eine ge-
meinsame Sicht auf die Probleme ge-
funden hat®, sagt Johannes Varwick,
Autor mehrerer Biicher iiber die Nato
und Professor fiir politische Wissen-
schaft an der Uni Erlangen-Niirn-
berg. Doch er warnt: ,Vielleicht sollte
sich die Nato nicht so viel auf einmal
zumuten. Sie sollte sich beschranken
auf die Kernpunkte der Sicherheit.“

Nato-Generalsekretdr Anders
Fogh Rasmussen sieht das anders,
und er hat eine simple Antwort parat.
,Wir miissen das Fett wegschneiden
und zugleich Muskeln aufbauen®,
sagt er. Mit ,Fett“ meint der Dane den
,schwerfdlligen biirokratischen
Uberbau“ der Nato oder Truppen, die
an einen festen Standort gebunden
sind. Muskeln, das sind fiir ihn mobi-
le, flexible Streitkréfte sowie vor al-
lem ,Investitionen in neue Fahigkei-
ten“. Und einen schmissigen Namen
fiir das Konzept hat Rasmussen auch
schon: Nato 3.0. Jamie Shea, Vizechef
fir ,aufkommende Sicherheitsrisi-
ken“, soll die Vision in die Tat umset-
zen. ,Der Generalsekretdr unter-
nimmt gerade grofie Anstrengungen,
um Geld freizumachen und diese Mit-
tel neu zu verteilen®, sagt der grau-
haarige Brite. Er selbst gehort zum al-
ten Inventar, 30 Jahre dient der
57-Jahrige schon der Nato. Als ,Mis-
ter Kollateralschaden® wurde der da-
malige Pressesprecher im Kosovo-
Krieg 1999 weltbekannt, weil Shea
bei seinen tdglichen TV-Auftritten
immer so schone Worte fiir schreckli-
che Ereignisse fand.

Shea und seine 65 Mitarbeiter sind
nun fiir alle Arten von Bedrohungen
zustdndig: Proliferation und Massen-
vernichtungswaffen, Terror, Energie-
knappheit und Klimawandel. Shea soll
eine Art Superthinktank formen,
Praktiker wie Herrmanns IT-Experten
mit Politikern und Strategen zusam-
menbringen, gemeinsam Antworten
erarbeiten auf die Herausforderungen

des 21. Jahrhunderts. Cyberwar will
Shea dabei besondere Prioritdt geben.
Frither mussten sich Herrmanns Leute
vor allem mit Einzelpersonen herum-
schlagen: sogenannten Hacktivists,
die Webseiten verfdlschen oder ande-
ren Unfug im Nato-Netz anstellen
wollten. Heute sehen sich die IT-Ver-
teidiger immer wieder grofd angeleg-
ten Angriffsversuchen gegeniiber,
hinter denen sie organisiertes Verbre-
chen oder gar staatliche Organisa-
tionen vermuten. Die Attacke mit dem
Virus Stuxnet etwa, der vor einigen
Wochen den iranischen Atomreaktor
Buschehr lahmlegte, wdre ohne eine
Kombination von Geheimdienstwis-
sen, Hacker-Erfahrung und Ingenieur-
expertise iiber die blockierten Sie-
mens-Steuerungssysteme nicht mog-
lich gewesen, behaupten sie. Solche
Offensiven lassen sich auf Dauer kaum
von ein paar Verteidigern im Shape-
Bunker stoppen.

General Kurt Herrmann hofft auf
den Gipfel. ,Wenn die Cyber-Defence
im strategischen Konzept einen hohen
Stellenwert bekommt, wird man das
hier abbilden miissen: personell und
materiell*, sagt der Deutsche. Dann
ware der Weg wohl frei fiir die 60 zu-
sdtzlichen Stellen. Aber auch dann
wadre die Abteilung ein Zwerg gegen
US-Cybercom. Gut 40000 Soldaten
sollen kiinftig fiir die brandneue Cy-
ber-Division der Vereinigten Staaten
in Einsatz gehen. Schon jetzt ldsst sich
Washington sein Engagement auf dem
digitalen Schlachtfeld zwischen 6 und
7 Mrd. Dollar kosten, schdtzen Exper-
ten. Das ist rund doppelt so viel wie der
gesamte zentrale Nato-Haushalt fiir
2010. Der betrdgt 2,5 Mrd. Euro, ohne
Kosten fiir Auslandseinsdtze und na-
tionale Verteidigungsausgaben.

Digitales Schlachtfeld

Daldsst es sich nicht so einfach digital
aufriisten - zumal das Biindnis ein an-
deres Grofiprojekt schultern muss. Die
gemeinsame Raketenabwehr, Ras-
mussens wichtigstes Vorhaben. Die
Chancen stehen gut, dass die Staats-
chefs den Bau des Verteidigungssys-
tems beschliefen. Nur 147 Mio. Euro
werde der Schirm das Biindnis kosten,

Uber einen Kostenabbau sind sich die
Nato-Mitglieder einig. Nur fehlt eine
gemeinsame Richtung

wirbt der Generalsekretar landauf,
landab. Tatsdchlich umfasst Rasmus-
sens Sonderangebot ,nur die Kabel*,
wie sie im Hauptquartier lastern: die
Vernetzung der nationalen Steue-
rungssysteme zur Koordination einer
gemeinsamen Raketenabwehr. Or-
tungssensoren und Abfangraketen
miissen die Nato-Staaten aus ihren
eigenen, schrumpfenden Militdretats
bezahlen. Fiir Cyberwar und Co. bleibt
da nicht mehr viel iibrig.

Hermann, dem Praktiker, ist Kklar,
dass er nicht allzu viel zu erwarten hat.
Deswegen miisse die Nato versuchen,
Krdfte zu biindeln: Fahigkeiten der
Mitgliedsstaaten bei der Cyber-De-
fence gemeinsam zu nutzen - und von
einer zentralen Stelle aus zu koordi-
nieren: ,Unser Ziel hier muss sein®,
sagt Herrmann, ,als ein solches
Steuerungssystem wahrgenommen
zu werden.”

Streit um Standorte

Ehe die Nato ihre neuen Muskeln auf-
bauen kann, muss sie allerdings noch
das Fett wegschneiden, Ressourcen
frei machen. Und das konnte dauern.
So einig sich die Biindnismitglieder
sind, dass sie Hauptquartiere schlie-
Ren und Arbeitspldtze abbauen miis-
sen: Uber das Wo wurde noch nicht
ernsthaft gesprochen. In Lissabon
steht die Standortfrage des lieben
Friedens halber nicht auf der Agenda.
Sie diirfte 2011 aber fiir monatelange
hitzige Diskussionen sorgen.

Bis dahin ist Optimismus die Waffe
der Wahl. ,Wir werden Mehrwert
schaffen®, verspricht Shea wolkig und
haélt sich nicht mit Details auf. Vor zwei
Wochen hat er den neuen Dienst ange-
treten, seinen Kalender provisorisch
an einen Kleiderhaken gehdngt und ist
voller Tatendrang.

Auf dem Flur vor Sheas Biiro wartet
einer seiner Mitarbeiter. Die Abtei-
lung habe bislang erst fiinf Spezialis-
ten fiir Cyberwar, verrdt der ein vom
Chef gehiitetes Geheimnis. Aber bis
Ende 2011 konnten bis zu drei weitere
Leute hinzukommen. Vorausgesetzt,
die Nato 3.0 hat bis dahin ihr Fett weg.
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